Vereinbarung zur Auftragsverarbeitung
gemaR Art. 28 DSGVO

zwischen

DRK-0V Schwerte e. V.
Lohbachstr. 4
58239 Schwerte

nachstehend ,Verantwortlicher”
und

DRK-Service GmbH
Berliner Strafe 83

13189 Berlin
nachstehend “Auftragsverarbeiter”

Priambel

Zwischen dem Verantwortlichen und dem Auftragsverarbeiter besteht ein Auftragsverhdltnis im Sinne
des Art. 28 der Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europiischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG,
,DSGVO").

Dieser Auftragsverarbeitungsvertrag einschiieRlich aller Anlagen (nachfolgend gemeinsam als
»Vereinbarung” bezeichnet) konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien
aus dem zugrundeliegenden Vertrag, der Leistungsvereinbarung und/oder Auftragsbeschreibung
einschlieBlich aller Anlagen (nachfolgend gemeinsam als ,Hauptvertrag” bezeichnet). Sofern Bezug auf
die Regelungen des Bundesdatenschutzgesetzes (nachfolgend ,BDSG") genommen wird, so ist damit
das Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 in der zum Zeitpunkt ab dem 25. Mai 2018 geltenden Fassung gemeint.
Wird Bezug auf die Regelungen des Bundesdatenschutzgesetzes-alt {,BDSG-alt”) genommen, so ist
damit das Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003
(BGBI. | 5. 66) gemeint.

Der Auftragsverarbeiter verpflichtet sich gegeniber dem Verantwortlichen zur Erfiillung des
Hauptvertrages und dieser Vereinbarung nach MaBgabe der folgenden Bestimmungen:

51 Anwendungsbereich und Begriffshestimmungen

(1) Die nachfolgenden Bestimmungen finden Anwendung auf alle Leistungen der
Auftragsverarbeitung im Sinne des Art. 28 DSGVO, die der Auftragsverarbeiter auf Grundlage
des Hauptvertrages gegeniber dem Verantwortlichen erbringt.

(2) Sofern in dieser Vereinbarung der Begriff ,Datenverarbeitung” oder ,Verarbeitung” von Daten
benutzt wird, ist darunter allgemein die Verwendung von personenbezogenen Daten zu
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verstehen. Datenverarbeitung oder das Verarbeiten von Daten bezeichnet jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe
im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschriankung, das
Loschen oder die Vernichtung.

Auf die weiteren Begriffsbestimmungen in Art. 4 DSGVO wird verwiesen.
Gegenstand und Dauer der Datenverarbeitung

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag und nach Weisung
des Verantwortlichen.

Gegenstand des Auftrags ist Bereitstellung der direkten Betreuung und des administrativen
Service von DRK-Mitgliedern im Rahmen des mit dem Auftragsverarbeiter vereinbarten
Umfangs, gemalk dem Hauptvertrag.

Die Dauer dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages.

Art und Zweck der Datenverarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter ergeben
sich aus dem Hauptvertrag. Dieser umfasst folgende Tatigkeit(en) und Zweck(e):

§4

Erfassung der Beitrittserkldrungen von MNeumitgliedern inkl. Druck und Versand wvon
BegriiBungsschreiben mit Mitgliedsausweis

Eingabe von Adress- und sonstigen Anderungen der Mitgliedsdaten

Erstellung von Auswertungen und Listen

Einsatz Umzugspool der PostAdress

Erfassung und Verbuchung aller Beitrags- und Spendenzahlungen

Durchfiihrung des Lastschrifteinzugs

Bearbeitung von Lastschriftriicklaufen/Stornos inkl. Anschreiben an das Mitglied
Erstellung und Versand von Zuwendungsbestétigungen

Druck und Versand von Uberweisungsformularen als Erinnerungsschreiben

Und weitere Tatigkeiten laut Leistungsverzeichnis des Hauptvertrages

Kategorien betroffener Personen

Die Kategorien der durch den Umgang mit den personenbezogenen Daten im Rahmen dieser
Vereinbarung betroffenen Personen umfasst:

Mitglieder vom DRK
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Art der personenbezogenen Daten

Von der Auftragsverarbeitung sind folgende Datenarten betroffen:
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Personengruppe (Einzelperson, Ehepaare, Familien, Firmen)
Berufs-, Branchen- oder Geschdftsbezeichnung

Mame

Titel

akademischen Grad

Anschrift

Geburtsdatum

Kommunikationsdaten (z. B. Telefon, E-Mail}
Vertragsstammdaten (z. B. Eintrittsdatum des Mitgliedes)
Vertragsabrechnungs- und Zahlungsdaten
Personenhistorie

Rechte und Pflichten des Verantwortlichen

Fiir die Beurteilung der Zuldssigkeit der Datenverarbeitung sowie zur Wahrung der Rechte der
Betroffenen ist allein der Verantwortliche zustindig und somit fiir die Verarbeitung
Verantwartlicher im Sinne des Art. 4 Nr.7 D5GVO.

Der Verantwortliche ist berechtigt, Weisungen Gber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Miindliche Weisungen sind auf Verlangen des
Verantwortlichen unverziiglich vom Auftragsverarbeiter schriftlich oder in Textform (z.B. per
E-Mail) zu bestitigen.

Soweit es der Verantwortliche fiir erforderlich halt, konnen weisungsberechtigte Personen
benannt werden. Diese wird der Verantwortliche dem Auftragsverarbeiter schriftlich oder in
Textform mitteilen. Fir den Fall, dass sich diese weisungsberechtigten Personen bei dem
Verantwortlichen dndern, wird dies dem Auftragsverarbeiter unter Benennung der jeweils
neuen Person schriftlich oder in Textform mitgeteilt.

Der Verantwortliche informiert den Auftragsverarbeiter unverziiglich, wenn Fehler oder
Unregelmé&Rigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragsverarbeiter festgestellt werden,

Pflichten des Auftragsverarbeiters

Datenverarbeitung

Der Auftragsverarbeiter wird personenbezogene Daten ausschlieBlich nach MaRgabe dieser
Vereinbarung und/oder des zugrundeliegenden Hauptvertrages sowie nach den Weisungén
des Verantwortlichen zu verarbeiten,
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Betroffenenrechte

Der Auftragsverarbeiter wird den Verantwortlichen bei der Erfiillung der Rechte der
Betroffenen, insbesondere im Hinblick auf Berichtigung, Einschrinkung der Verarbeitung und
Léschung, Benachrichtigung und Auskunftserteilung, im Rahmen seiner Méglichkeiten
unterstiitzen. Sollte der Auftragsverarbeiter die in § 5 dieser Vereinbarung genannten
personenbezogenen Daten im Auftrag des Verantwortlichen verarbeiten und sind diese Daten
Gegenstand eines Verlangens auf Datenportabilitit gem. Art. 20 DSGVO, wird der
Auftragsverarbeiter dem Verantwortlichen den betreffenden Datensatz innerhalb einer
angemessen gesetzten Frist, im Ubrigen innerhalb von sieben Arbeitstagen, in einem
strukturierten, gdngigen und maschinenlesbaren Format zur Verfligung stellen.

Der Auftragsverarbeiter hat auf Weisung des Verantwortlichen die in § 5 dieser Vereinbarung
genannten personenbezogenen Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu
ldschen oder die Verarbeitung einzuschranken. Das Gleiche gilt, wenn diese Vereinbarung eine
Berichtigung, Léschung oder Einschrankung der Verarbeitung von Daten vorsieht.

Soweit sich eine betroffene Person unmittelbar an den Auftragsverarbeiter zwecks
Berichtigung, Léschung oder Einschrankung der Verarbeitung der in § 5 dieser Vereinbarung
genannten personenbezogenen Daten wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverziglich nach Erhalt an den Verantwortlichen weiterleiten.

Kontrollpflichten

Der Auftragsverarbeiter stellt durch geeignete Kontrollen sicher, dass die im Auftrag
verarbeiteten personenbezogenen Daten ausschlieRlich nach Malgabe dieser Vereinbarung
und/oder des Hauptvertrages und/oder den entsprechenden Weisungen verarbeitet werden.

Der Auftragsverarbeiter wird sein Unternehmen und seine Betriebsablidufe so gestalten, dass
die Daten, die er im Auftrag des Verantwortlichen verarbeitet, im jeweils erforderlichen MaR
gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind.

Der Auftragsverarbeiter bestatigt, dass er gem. Art. 37 DSGVO und, sofern anwendbar, gemiR
§ 38 BDSG einen Datenschutzbeauftragten bestellt hat und die Einhaltung der Vorschriften
zum Datenschutz und zur Datensicherheit unter Einbeziehung des Datenschutzbeauftragten
iberwacht. Datenschutzbeauftragter des Auftragsverarbeiters ist derzeit:

Felix Bonstein

ISiCO Datenschutz GmbH
Am Hamburger Bahnhof 4
10557 Berlin

Infarmationspflichten : =

Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich darauf aufmerksam machen,
wenn eine von dem Verantwortlichen erteilte Weisung seiner Meinung nach gegen gesetzliche
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Vorschriften verstolit, Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen bestatigt
oder gedndert wird.

Der Auftragsverarbeiter wird den Verantwortlichen bei der Einhaltung der in den Artikeln 32
bis 36 DSGVO genannten Pflichten unter Beriicksichtigung der Art der Verarbeitung und der

ihm zur Verfligung stehenden Informationen unterstiitzen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten findet grunds&tzlich im Gebiet der Bundesrepublik Deutschland, in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens (ber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind.

Léschung der personenbezogenen Daten nach Auftragsbeendigung

Nach Beendigung des Hauptvertrages wird der Auftragsverarbeiter alle im Auftrag
verarbeiteten personenbezogenen Daten nach Wahl des Verantwortlichen entweder ldschen
oder zurlckgeben, sofern der Léschung dieser Daten keine gesetzlichen
Aufbewahrungspflichten des Auftragsverarbeiters entgegenstehen. Die datenschutzgerechte
Léschung ist zu dokumentieren und gegeniiber dem Verantwortlichen auf Anforderung zu
bestdtigen.

Kontrollrechte des Verantwortlichen

Der Verantwortliche ist berechtigt, nach rechtzeitiger vorheriger Anmeldung 2u den Gblichen
Geschaftszeiten ohne Storung des Geschiftsbetriebes des Auftragsverarbeiters oder
Gefahrdung der SicherheitsmaRnahmen fiir andere Verantwortliche und auf eigene Kosten,
die Einhaltung der Vorschriften iiber den Datenschutz und der vertraglichen Vereinbarungen
im erforderlichen Umfang selbst oder durch Dritte zu kontrollieren. Die Kontrollen knnen
auch durch Zugriff auf vorhandene branchenibliche Zertifizierungen des Auftragsverarbeiters
aktuelle Testate oder Berichte einer unabhdngigen Instanz (wie z.B. Wirtschaftspriifer,
externer Datenschutzbeauftragter, Revisor oder externer Datenschutzauditor) oder
Selbstauskiinfte durchgefiihrt werden. Der Auftragsverarbeiter wird die notwendige
Unterstiitzung zur Durchfilhrung der Kontrollen anbieten,

Der Auftragsverarbeiter wird den WVerantwortlichen {ber die Durchfithrung wvon
Kontrollmainahmen der Aufsichtsbehérde informieren, soweit die MaBnahmen oder
Datenverarbeitungen betreffen kdnnen, die der Auftragsverarbeiter fir den Verantwortlichen
erbringt.

Unterauftragsverhiltnisse
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Der Verantwortliche erméchtigt den Auftragsverarbeiter weitere Auftragsverarbeiter gemalt
den nachfolgenden Absdtzen in § 9 dieser Vereinbarung in Anspruch zu nehmen. Diese
Ermachtigung stellt eine allgemeine schriftliche Genehmigungi. S. d. Art. 28 Abs. 2 DSGVO dar.

Der Auftragsverarbeiter arbeitet derzeit bei der Erfiillung des Auftrags mit den in der Anlage 2
benannten Unterauftragnehmern zusammen, mit deren Beauftragung sich der
Verantwortliche einverstanden erklart.

Der Auftragsverarbeiter ist berechtigt, weitere Auftragsverarbeiter zu beauftragen oder
bereits beauftragte zu ersetzen. Der Auftragsverarbeiter wird den Verantwortlichen vorab
liber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung eines
weiteren Auftragsverarbeiters informieren. Der Verantwortliche kann gegen eine
beabsichtigte Anderung Einspruch erheben.

Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 2 Wochen nach Zugang der
Information iiber die Anderung gegeniiber dem Aufiragsverarbeiter zu erheben. Im Fall des
Einspruchs kann der Auftragsverarbeiter nach eigener Wahl die Leistung ohne die
beabsichtigte Anderung erbringen oder einen alternativen weiteren Auftragsverarbeiter
vorschlagen und mit dem Verantwortlichen abstimmen. Sofern die Erbringung der Leistung
ohne die beabsichtigte Anderung dem Auftragsverarbeiter nicht zumutbar ist — etwa aufgrund
von damit verbundenen uverhaltnismdRigen Aufwendungen fiir den Auftragsverarbeiter —
oder die Abstimmung eines weiteren Auftragsverarbeiters fehlschligt, konnen der
Verantwortliche und der Auftragsverarbeiter diese Vereinbarung sowie den Hauptvertrag mit
einer Frist von einem Maonat zum Monatsende kiindigen.

Bei Einschaltung eines weiteren Auftragsverarbeiters muss stets ein Schutzniveau, welches mit
demjenigen dieser WVereinbarung vergleichbar ist, gewdhrleistet werden. Der
Auftragsverarbeiter ist gegenilber dem Verantwortlichen fir samtliche Handlungen und
Unterlassungen der von ihm eingesetzten weiteren Auftragsverarbeiter verantwortlich.

Vertraulichkeit

Der Auftragsverarbeiter ist bei der Verarbeitung von Daten fiir den Verantwortlichen zur
Wahrung der Vertraulichkeit verpflichtet.

Der Auftragsverarbeiter verpflichtet sich bei der Erfillung des Auftrags nur Mitarbeiter oder
sonstige Erfiillungsgehilfen einzusetzen, die auf die Vertraulichkeit im Umgang mit
iiberlassenen personenbezogenen Daten verpflichtet und in geeigneter Weise mit den
Anforderungen des Datenschutzes vertraut gemacht worden sind. Die Vornahme der
Verpflichtungen wird der Auftragsverarbeiter dem Verantwortlichen auf Nachfrage
nachweisen,

Sofern der Verantwortliche anderweitigen Geheimnisschutzregeln unterliegt, wird er dies dem
Auftragsverarbeiter mitteilen. Der Auftragsverarbeiter wird seine Mitarbeiter entsprechend
den Anforderungen des Verantwortlichen auf diese Geheimnisschutzregeln verpflichten.
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Technische und organisatorische MaBBnahmen

Die in Anlage 1 beschriebenen technischen und organisatorischen MaBnahmen werden als
angemessen vereinbart. Der Auftragsverarbeiter kann diese MaRnahmen aktualisieren und
dndern, vorausgesetzt dass das Schutzniveau durch solche Aktualisierungen und/oder
Anderungen nicht wesentlich herabgesetzt wird.

Der Auftragsverarbeiter beachtet die Grundsdtze ordnungsgemdBer Datenverarbeitung
gemdlR Art 32 i.V.m Art. 5 Abs. 1 DSGVO. Er gewahrleistet die vertraglich vereinbarten und
gesetzlich vorgeschriebenen DatensicherheitsmaRnahmen. Er wird alle erforderlichen
MaRnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch
unter Beriicksichtigung des Standes der Technik, sowie zur Minderung moglicher nachteiliger
Folgen fiir Betroffene ergreifen. Die zu treffenden MaRnahmen umfassen insbesondere
MaRnahmen zum Schutz der Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der
Systeme und MaBnahmen, die die Kontinuitit der Verarbeitung nach Zwischenfillen
gewdhrleisten. Um stets ein angemessenes Sicherheitsniveau der Verarbeitung gewihrleisten
zu kinnen, wird der Auftragsverarbeiter die implementierten MaBnahmen regelmaRig
evaluieren und ggf. Anpassungen vornehmen.

Haftung/ Freistellung

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen gemaR den gesetzlichen
Regelungen fiir samtliche Schidden durch schuldhafte Verst6Re gegen diese Vereinbarung
sowie gegen die ihn treffenden gesetzlichen Datenschutzbestimmungen, die der
Auftragsverarbeiter, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung
Beauftragten bei der Erbringung der vertraglichen Leistung verursachen. Eine Ersatzpflicht des
Auftragsverarbeiters besteht nicht, sofern der Auftragsverarbeiter nachweist, dass er die ihm
iiberlassenen Daten des Verantwortlichen ausschlieRlich nach den Weisungen des
Verantwortlichen verarbeitet und seinen speziell den Auftragsverarbeitern auferlegten
Pflichten aus der DSGVO nachgekommen ist.

Der Verantwortliche stellt den Auftragsverarbeiter von allen Anspriichen Dritter frei, die
aufgrund einer schuldhaften Verletzung der Verpflichtungen aus dieser Vereinbarung oder
geltenden datenschutzrechtlichen Vorschriften durch den Verantwortlichen gegen den
Auftragsverarbeiter geltend gemacht werden. '

Sonstiges

Im Falle von Widerspriichen zwischen den Bestimmungen in dieser Vereinbarung und den
Regelungen des Hauptvertrages gehen die Bestimmungen dieser Vereinbarung vor.

Anderungen und Ergdnzungen dieser Vereinbarung setzen die beidseitige Zustimmung der
Vertragsparteien voraus unter konkreter Bezugnahme auf die zu dndernde Regelung dieser
Vereinbarung. Miindliche Nebenabreden bestehen nicht und sich auch fiir kinftige
Anderungen dieser Vereinbarung ausgeschlossen.



(3) Diese Vereinbarung unterliegt deutschem Recht.

(4) Vor dem 25. Mai 2018 gilt dieser Vertrag als Vertrag iber die Auftragsdatenverarbeitung im
Sinne des § 11 BDSG-alt. Die Regelungen des BDSG-alt gelten bis zum 25. Mai 2018
entsprechend.

(5) Sofern der Zugriff auf die Daten, die der Verantwortliche dem Auftragsverarbeiter zur
Datenverarbeitung Ubermittelt hat, durch MaBnahmen Dritter (z.B. MaRnahmen eines
Insolvenzverwalters, Beschlagnahme durch Finanzbehérden, etc.) gefihrdet wird, hat der
Auftragsverarbeiter den Verantwortlichen unverziiglich hieriiber zu benachrichtigen.

&szsfhf 0.0, %17 L6, 64, 408

Anlagenverzeichnis
Anlage 1 Technische und organisatorische MaBnahmen zur Gewahrleistung der Sicherheit der
Datenverarbeitung

Anlage 2 Unterauftragsverhaltnisse gemaR § 9 der Vereinbarung zur Auftragsverarbeitung



Anlage 1

Technische und organisatorische MaBnahmen
zur Gewdhrleistung der Sicherheit der Datenverarbeitung

Der Auftragsverarbeiter sichert zu, folgende technische und organisatorische Mafnahmen getroffen
zu haben:

A.

MaRnahmen zur Pseudonymisierung

MaRnahmen, die den unmittelbaren Personenbezug wahrend der Verarbeitung in einer Weise
reduzieren, dass nur mit Hinzuziehung zusétzlicher Informationen eine Zuordnung zu einer
spezifischen betroffenen Person moglich ist. Die Zusatzinformationen sind dabei durch
geeignete technische und organisatorische MaBnahmen von dem Pseudonym getrennt
aufzubewahren,

Beschreibung der Pseudonymisierung:

¢ Keine generelle Regelung, aber wo nétig und moglich ist bei einzelnen Verfahren
separat geregelt (z.B. VVT FRO2 und FRO3)

MaRBnahmen zur Verschliisselung

MaRnahmen oder Vorgdnge, bei denen ein klar lesbarer Text / Information mit Hilfe eines
Verschlisselungsverfahrens (Kryptosystem) in eine unleserliche, das heift nicht einfach
interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird:

e Ubermittlung von Daten iiber verschliisselte Datennetze oder Tunnelverbindungen
(VPN)
LI

MaBnahmen zur Sicherung der Vertraulichkeit

Zutrittskontrolle

MaRnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, sowie
zu vertraulichen Akten und Datentragern physisch verwehren:

Beschreibung des Zutrittskontrollsystems:
Zugdange zu den Geschiftsriumen basieren auf einer Schliefanlage

= Zutritt ist nur Mitarbeitern moglich, die iiber einen Schliissel fiir die Geschéftsriume
verfiigen

* elektronische Schlissel zur Aktivierung und Deaktivierung der Alarmanlage

¢ Schliisselvergabe und -riickgabe erfolgt (iber eine zentrale Stelle mit entsprechender
Dokumentation . "

e« externen Personen wird mittels eines elektrischen Turdffners der Zugang zu den
Geschaftsrdumen gewdhrt
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+ ab Zutritt zu den Geschiftsrdumen werden externe Besucher stindig durch einen
Mitarbeiter begleitet
¢  Archive und Serverrdume sind mit EinzelschlieBungen versehen

Zugangskontrolle

MaRnahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschiitzte Daten
verarbeiten oder nutzen kénnen.

Beschreibung des Zugangskontrollsystems:

* Kennwortverfahren, d.h. persénlicher und individueller User Log-In bei
Systemanmeldung (u.a. Sonderzeichen, Mindestldnge, regelmaBiger
Kennwortwechsel)

* Verzeichnisdienst (z.B. Active Directory)

* automatische Sperrung nach Zeitintervall (z.B. Kennwort oder Pausenschaltung)

* Begrenzung der Zahl der berechtigten Mitarbeiter durch Berechtigungsrichtlinien

+ regelmaRig aktualisierte Antiviren- und Spywarefilter

* Firewall- und UTM-Appliance

+ Abkapselung von sensiblen Systemen durch getrennte Netzbereiche (Zentralserver,
Server Call-Center, Server DDM, Gast-WLAN)

* Protokollierung der Anmeldeversuche und Abbruch des Anmeldevorgangs nach
festgelegter Zahl von erfolglosen Zahl von Versuchen

= gigenes Rollenkonzept fiir Navision-System

MaRnahmen, die gewdhrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren
Berechtigten  ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kénnen, so dass Daten bei der Verarbeitung, Nutzung
und Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Beschreibung des Zugriffskontrollsystems:

» Berechtigungskonzepte (Profile, Rollen, etc.) und deren Dokumentation
*  Auswertung/Protokollierungen
*  Archivierungskonzept fiir Dokumente und E-Mails

MaBnahmen, die gewadhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden und so von anderen Daten und Systemen getrennt sind, dass eine
ungeplante Verwendung dieser Daten zu anderen Zwecken ausgeschlossen ist.

Beschreibung des Trennungskontrollvorgangs:

* Trennung von Test- und Produktivsystemen
MaBnahmen zur Sicherung der Integritit

Datenintegritit

MaBnahmen, die gewadhrleisten, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden: . _ -

Beschreibung der Datenintegritét:

¢ Einspielen neuver Releases und Patchtes mit Release-/Patchmanagement



* Funktionstest bei Installation und Releases/Patches durch IT-Abteilung
* Logging
* Transportprozesse mit individueller Verantwortlichkeit

Ubertragungskontrolle

MaRBnahmen, die gewdhrleisten, dass iberpriift und festgestellt werden kann, an welche
Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung
Ubermittelt oder zur Verfigung gestellt wurden oder werden kénnen:

Beschreibung der Ubertragungskontrolle:
* Logging bei Dateniibertragung an Logistikpartner sowie bei Vergabe wvon
Webshopzugdngen
Transportkontrolle

MaRnahmen, die gewihrleisten, dass bei der Ubermittlung personenbezogener Daten sowie
beim Transport von Datentrdgern die Vertraulichkeit und Integritdt der Daten geschiitzt
werden:

Beschreibung der Transportkontrolle:

» Ubermittlung von Daten (iber verschliisselte Datennetze oder Tunnelverbindungen
(VPN)

* Transportprozesse mit individueller Verantwortlichkeit {Back-Up)

= umfassende Protokollierungsverfahren (Back-Up)

Eingabekontrolle

Malknahmen, die gewadhrleisten, dass nachtraglich dberpriift und festgestellt werden kann,
ob und von wem personenbezogene Daten in DV-Systeme eingegeben, verdndert oder
entfernt worden sind.

Beschreibung des Eingabekontrollvorgangs:

Keine generelle Regelung, aber erfolgt, wo ndtig und mdglich. Im folgenden git fiir

NAV2017:

= Protokollierung von Systemaktivitdten und Aufbewahrung dieser Protokolle von
mindestens drei Jahren

* Protokollauswertungssysteme

MaRnahmen zur Sicherung der Verfiigbarkeit und Belastbarkeit
Verfiigharkeitskontrolle

MaRnahmen, die sicherstellen, dass personenbezogene Daten gegen zufillige Zerstdrung oder
Verlust geschiitzt sind.

Beschreibung des Verfiigbarkeitskontrollsystems:

* Datensicherungsverfahren
* Spiegeln von Festplatten
* Unterbrechungsfreie Stromversorgung



* Brandmeldeanlage

¢ Klimaanlage

+  Alarmanlage

= Notfallplan

* keine wasserfilhrenden Leitungen liber oder neben Serverrdumen

Rasche Widerherstellbarkeit

MaRnahmen, die die Fahigkeit sicherstellen, die Verfiigbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen.

Beschreibung der MaRnahmen zur raschen Widerherstellbarkeit:

* Datensicherungsverfahren
« regelmalige Tests der Datenwiederherstellung
= Notfallplane

Zuverldssigkeit

MaRnahmen, die gewahrleisten, dass alle Funktionen des Systems zur Verfiigung stehen und
auftretende Fehlfunktionen gemeldet werden:

Beschreibung der MaBnahmen zur Zuverlassigkeit:

* Automatisches Monitoring mit E-Mail-Benachrichtigung
* Notfallplane mit Verantwortlichkeiten
* regelmaBige Tests der Datenwiederherstellung

MaRnahmen zur regelmaRigen Evaluation der Sicherheit der Datenverarbeitung
Uberpriifungsverfahren

MaBnahmen, die die datenschutzkonforme und sichere Verarbeitung sicherstellen.
Beschreibung der Uberpriifungsverfahren:

s Datenschutzmanagement {Ubersicht iiber Audit-Filligkeit von
Auftragsdatenverarbeiter, Wiedervorlageverfahren fiir die Priifung von VVTs)

* regelmdBige Re-Zertifizierung (nach Notwendigkeit)

= regelmdRige PEN-Tests

» Formalisierte Prozesse fiir Datenschutzvorfille

* Service-Level-Agreements fiir die Funktionsfahigkeit des Netzwerkes

Auftragskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen:
Beschreibung der MaRnahmen zur Auftragskontrolle:

*  Weisungen des Auftraggebers werden dokumentiert
s formalisiertes Auftragsmanagement



Anlage 2
Unterauftragsverhaltnisse gemdR § 9 der Vereinbarung zur Auftragsverarbeitung

Der Auftragsverarbeiter arbeitet derzeit bei der Erfiillung des Auftrags mit den folgenden weiteren
Auftragsverarbeitern zusammen, mit deren Beauftragung sich der Verantwortliche einverstanden
erklart.

Name/Firma: GF5 Fundraising Solutions GmbH
Funktion/Tatigkeit: Mitgliederverwaltung
Sitz [Stadt, Land]; Bad Honnef, Deutschland



